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Correu electronic

(] DEFINICIONS

Correu electronic:

sistema de missatgeria que permet la transmissié de missatges entre usuaris,
sense necessitat que estiguin connectats al mateix temps.

Adreca de correu:

conjunt de paraules o0 signes que identifiquen I'emissor o el receptor d’un
missatge de correu electronic.

Usuari:

persona que utilitza els mitjans informatics, en aquest cas el correu electronic.

Compte de correu o
bustia de correu:

espai facilitat per un proveidor de correu electronic, on s’envien, reben o em-
magatzemen els missatges de correu electronic.

Proveidor de correu:

empresa que ofereix el servei de correu electronic. El proveidor assigna una
adreca de correu, a la qual es pot accedir per mitja d’'un nom d’usuari i una
contrasenya.

Adreca IP:

ndmero que permet identificar els dispositius dins d’una xarxa que utilitza el
protocol IP, com ara Internet.

Empresa:

en aquesta Guia, s'utilitza el terme empresa per a referir-se a totes les entitats
incloses dins I'ambit d’actuacio de I’APDCAT.
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Qué és una adreca
de correu electronic?

Es el conjunt de paraules o signes que identifi-
quen una bustia a la qual o des de la qual s’en-
vien missatges de correu electronic. S'elabora a
partir d’'un conjunt de signes o paraules lliure-

Nom d’usuari

electronic

Quins sistemes de

|dentifica la bustia de correu

ment escollits:
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@ Arrova Domini

Podem reconeixer facilment una adrega
de correu ja que sempre té la @

jordi @ llibreters.cat

Es dada personal

[ 1 Adreces personalitzades

L'adreca de correu electronic identifica
directament la persona titular del compte
(amb el nom i els cognoms, les inicials,
el carrec, un numero identificatiu, etc.) i,
per tant, s’ha de considerar com a dada
de caracter personal.

joanidentitat@gencat.cat
E.C@gencat.cat
Directora@gencat.cat
000000000857346@gencat.cat

Atencio!

Que una adrega sigui personalitzada no
vol dir que el correu es pugui utilitzar per
a finalitats privades. Cal consultar les
normes d’'Us del correu corporatiu, per
congixer si n’esta permesa la utilitzacid
amb fins personals.

[ ] Adreces no personalitzades

En aquest cas, l'adreca de correu no
identifica directament la persona titular
del compte de correu:

Akatombe80@gmail.com
Abc123@terra.net

Encara que I'adrega per si sola no iden-
tifica la persona que n’és titular (empra
una combinacié alfanumerica abstracta
0 sense cap significat), aquesta pot ser
facilment identificable.

e perquée I'adreca pot aparéixer juntament
amb altres dades que en permeten la
identificacio.

¢ pel contingut del missatge.

e a través de les dades de que disposa el
servidor de correu, sense un esforg des-
proporcionat.

No és dada personal

[ Adreces genériques

'adreca de correu electronic respon, per

exemple, a un servei, una activitat o una

area de I'organitzacio:
consultes@gencat.cat

En aquests casos, la informacié que ens
ofereix I'adrega de correu electronic no
es pot vincular a una persona fisica iden-
tificada o identificable. Per tant, no es pot
considerar com a dada de caracter per-
sonal. Sovint la poden atendre usuaris
diferents, préviament determinats.

Atencio!

En els comptes vinculats a aquestes
adreces, ni el treballador ni les persones
que s’hi relacionen no poden tenir cap
expectativa de privacitat.

Identificacio que facilita el proveidor
del servei de correu electronic

[] Poden publicar la meva adre-
ca de correu professional al web
corporatiu de la meva empresa,
sense el meu consentiment?

Si, amb finalitats estrictament professio-
nals i nomeés en els casos en que resulti
necessari, d’acord amb les funcions que
tingui atribuides el treballador. En cas
contrari, I'adreca es podra publicar no-
més a la intranet.
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electronic

Quins sistemes de correu electronic podem
fer servir?

El correu electronic és un servei de missatgeria interpersonal que permet la trans-
missioé de missatges entre usuaris sense necessitat que estiguin connectats al
mateix temps. Hi ha diferents aplicacions que gestionen sistemes de correu elec-

tronic, que es poden agrupar, basicament, en dues modalitats:

(] Client de correu electronic

e S6n programes que serveixen per gestio-
nar els missatges rebuts i per escriure’n de
nous (p. ex. Outlook, Outlook Express, Eu-
dora, Mozilla Thunderbird, etc.).

¢ F| programa descarrega tots els missatges
que s’emmagatzemen a l'ordinador, sens
perjudici que determinats protocols (cas
d’'IMAP) puguin mantenir-los en el servidor.

e Es pot installar en diferents dispositius
(ordinador fix, portatil, telefon intel-ligent o
smartphone, tauleta, etc...).

@ Thunderbird Bg= Outlook

] Webmail o correu web

¢ Amb independencia que s’hi pugui acce-
dir també a través d’un client de correu,
es tracta d’'un sistema d’accés a un servei
de correu electronic emprant el navegador
d’Internet i el protocol http o https.

® Permet rebre i enviar correus des de qualse-
vol lloc, a través d’un web.

¢ Fls missatges s’emmagatzemen al servidor
on s'allotja el compte de correu web.
Windows Live

e
Gmail
Hotmail

msnY ~Yaroo!

r
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Atencid! Els servidors de correu poden ser a tercers paisos, que potser no compten
amb un nivell adequat de proteccid de les dades de caracter personal, i sovint, especialment
en el web mail, les condicions les fixa i les modifica unilateralment el proveidor.

Quan es tracti de serveis oferts gratuitament, recordeu que:

¢ Aguestes condicions acostumen a incloure I'autoritzacié per al tractament de la informacié
gue s’hi conté amb finalitats publicitaries o altres finalitats.

¢ Sovint els servidors realitzen una analisi automatica del contingut dels missatges enviats o
rebuts. Aquesta analisi del contingut dels missatges pot ser Util, per exemple per detectar
virus. Per0, a més, sovint els proveidors I'empren per oferir, en la mateixa aplicacid de
correu, anuncis relacionats amb el missatge de correu electronic o d’altres circumstancies

relacionades amb la seva tramesa.

Quins elements
formen un correu
electronic?

[ ] Puc fer servir el correu amb fi-
nalitats privades?

e En els supodsits en que les normes d’Us del
correu establertes per I'empresa n’admetin
un cert Us privat, no en feu un Us abusiu.

¢ No faciliteu I'adrega de correu professional
en tramits personals.

¢ Feu constar en el titol dels missatges la na-
turalesa privat o personal del missatge o al-
guna altra expressid que permeti a I'empre-
sa deduir-ne aquest caracter, en el cas que
aquesta hagi d'accedir al compte de correu.

¢ Elimineu, tan bon punt sigui possible, la in-
formacié privada emmagatzemada en els
comptes de correu facilitats per I'empresa.
Especialment, quan us absenteu del vostre
lloc de treball per un periode llarg (vacances,
viatges, ingressos hospitalaris, etc.).

¢ Sj sou representants sindicals a la vostra
empresa, podeu fer-ne Us per difondre in-
formaci¢ sindical a la resta de treballadors,
sempre que no es pertorbi I'activitat normal
de 'empresa.

Accés al correu:
identificacio
i autenticacio

Bones
practiques

[ 1 Pempresa pot accedir al meu
correu electronic?

[’empresa només pot accedir als comp-
tes de correu electronic corporatiu facili-
tats als seus treballadors quan aquest ac-
cés estigui justificat i no hi hagi cap altre
mecanisme que permeti assolir I'objectiu
perseguit sense necessitat d’accedir-hi.

Aquest accés s’ha de dur a terme d’acord
amb les normes d’Us del correu electronic
aprovades previament per 'empresa, que
han d’advertir sobre els mecanismes de
control de I'Gs de les tecnologies que pu-
guin afectar la privacitat de les persones i
les consequéencies que es poden derivar
del mal Us.

/
Recordeu

per 'empresa.

N

e Consultar les normes d’Us del correu electronic corporatiu per congixer:
Si s’admet I'Gs del correu professional assignat per a finalitats privades.
Si 'empresa facilitara als treballadors un compte de correu per a Us privat.

Si 'empresa permet als treballadors utilitzar un compte de correu del propi treballa-
dor durant I'horari laboral per a finalitats privades.

e Cal evitar I'is de comptes de correu per a comunicacions relacionades amb I’activi-
tat propia de 'empresa, que no hagin estat proporcionats per proveidors designats
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[] Adreca de correu de I’emissor
i del destinatari

Sovint, I'adreca de correu es pot vincular
facilment a una persona fisica. En oca-
sions, la mateixa adreca ja en facilita la
identificacio. En altres, en el camp corres-
ponent a I'adreca, juntament amb ella, o
fins i tot substituint-la, hi apareix la identifi-
caci6 de la persona que n’és titular.

—
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Cos missatgd fJ
[ 1 Assumpte

Convé que I'assumpte descrigui de forma
concisa la naturalesa o el contingut del
missatge i, si és possible, s’eviti incloure-
hi dades de caracter personal.

El grau de confidencialitat de les dades
que s’hi incloguin sera menor que el de la
informacié que conté el cos del missatge,
ates que la simple visualitzaci6 de la sa-
fata d’entrada o sortida permet llegir I'as-
sumpte.

Accés al correu:
identificacidé

i autenticacio

[] Data i hora del correu

La data i I'hora del correu també poden
constituir una dada personal, atés que
permeten establir el moment en que s’en-
via i, fins i tot, poden arribar a permetre
establir el lloc on era una persona.

[] Cos del missatge

Es el contingut del missatge. Pot consis-
tir en un text, amb format o sense, 0 en
imatges, que poden contenir dades de
caracter personal. També pot contenir
enllagos a pagines web o documents que
continguin dades personals.

[] Peu de signatura

Es el text que apareix sota de la identifica-
ci6 de qui subscriu el missatge. Normal-
ment, ofereix informacio sobre el carrec i
I'organitzacio a la qual pertany I’'emissor.

Sovint, els sistemes de correu electronic
ofereixen la possibilitat d’incorporar, en els
missatges de correu, un peu de signatura
de forma automatica.

[ ] Documents adjunts

El correu electronic permet adjuntar al
missatge imatges, documents, videos o
audio. El volum d’informacié personal que
poden incloure els documents adjunts pot
ser molt gran.

Bones
practiques

4 )

Recordeu

e Si es tracta d’'un missatge de natu-
ralesa privada, i aixd no es pot de-
duir de I'’encapcalament, convé indi-
car-ho a I'assumpte.

e Eviteu incloure a I'assumpte informa-
ci6 personal, llevat que resulti estric-
tament necessari.

e \erifiqueu el contingut del correu
electronic, especialment dels fitxers
adjunts, abans d’enviar-lo, per com-
provar la identitat de les persones
destinataries, si les dades que hi fi-
guren es poden transmetre i quines
son les mesures de seguretat exigi-
bles.

e Eviteu la comunicacié de dades
identificatives innecessaries, quan el
contingut faci referencia a terceres
persones. En cas que no es pugui
evitar la comunicacié d’aquestes da-
des, es recomana fer-ho mitjancant
un arxiu adjunt.

¢ Inhabiliteu 'opcié de peu de signa-
tura automatic o, si escau, elimineu
del peu de signatura la informacio re-
lativa al carrec i I'organitzacio on es
presta els serveis, quan es tracti de
missatges de correu per a finalitats

privades.

J




Qué és una Quins sistemes de Quins elements Accés al correu:
adreca de correu correu electronic formen un correu identificacié
electronic? podem fer servir? electronic?

Correu
electronic

Accés al correu: identificacio i autenticacio

L'empresa ha d’establir, en les normes d’Us del correu electronic, una politica de contrasenyes adequada per garantir
la identificacio inequivoca i personalitzada de qualsevol usuari.

[] Identificacio

Procediment per conéixer la identitat d’un
usuari, en aquest cas de l'usuari de cor-
reu electronic. S’assigna a cada usuari un
nom amb aquesta finalitat.

] Autenticacié

Procediment de comprovacio de la iden-
titat d’'un usuari. En un sistema de correu,
aixo es fa normalment a través de la intro-
duccié d’una contrasenya o password a
més de la identificacié de I'usuari, tot i que
també es poden emprar altres sistemes,
com ara un certificat digital.

[] Contrasenya

Informacié confidencial constituida per una cadena de caracters.
La robustesa de la contrasenya depen de les caracteristiques exigides per a establir-la
(politica de contrasenyes).

Bones
practiques

i autenticacio

Ve

N

Recordeu
e Modifiqueu la contrasenya predeter-

e Escolliu contrasenyes fortes. Una clau

e Guardeu la contrasenya de forma se-

e Canvieu la contrasenya amb la perio-

e Per als casos d’oblit de la contrase-

e Comuniqueu immediatament, seguint

e No faciliteu la contrasenya a terceres

e No trieu I'opcié de recordar la contra-

e Tanqueu la sessid del correu elec-

~

minada pel sistema, quan hi accediu
per primera vegada.

personal d’accés que sigui dificil de
desxifrar és garantia de seguretat.

gura. No la guardeu anotada en llocs
de facil accés.

dicitat requerida pel sistema.

nya, quan s’hagi de respondre una
pregunta per recuperar-la o modifi-
car-la, eviteu preguntes que es pu-
guin respondre amb una minima in-
vestigacio.

el procediment de gesti6 d’incidenci-
es establert, qualsevol incidencia que
en comprometi la seguretat.

persones, encara que us la sol-licitin
per fer proves al sistema o similars.

senya.

tronic o bloquegeu I'ordinador, quan
abandoneu, encara que sigui puntual-
ment, el lloc de treball (p. ex. amb les
tecles Ctrl + Alt + Supr).
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Bones practiques

A 'hora d’utilitzar el sistema de correu electronic professional, hem de respectar la legislacié vigent i el que s’estableix
a les Normes d’Us del correu electronic establertes per 'empresa. Més enlla d’aixd, convé tenir presents algunes bones

Quins sistemes de
correu electronic
podem fer servir?

Quins elements
formen un correu
electronic?

practiques per a utilitzar aquesta eina d’una forma respectuosa amb la privacitat de les persones.

Quan volem escriure a més
d’un destinatari...
¢ Abans de contestar un correu que s’ha en-

L'opcié CCO (copia de carbd oculta) o destinataries, les seves adreces o la seva
identificacié romanguin ocultes per a la

C/o (Copia oculta) permet que, en cor-

Qué és la copia oculta (CC0)?

Accés al correu:
identificacidé
i autenticacio

Es poden adjuntar documents
al correu electronic?

Cal consultar les normes d’Us del correu
corporatiu, per coneixer quines son les co-
municacions de dades que es poden fer
mitjangcant el correu electronic i, si escau,
amb fitxers adjunts, qui esta autoritzat a rea-
litzar-les, i com s’ha de tractar la informacio

viat a diverses persones, cal valorar la ne-
cessitat d’enviar la resposta només al remi-

tent 0 tambe a la resta. EX Jissatoe sense titol - B[] 4 N
o L'0pCié de respondre a tothom fara visible : Fitxer Edidé Visualitzadé Insercé Format Eines Taula Finestra Ajuda X Recordeu
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e ‘ correu, si conté dades personals. Si és
. ) Wak... | Signatura de correu electronic. .. aixi:
| si volem reenviar el correu? Weo Disseny de fons...
= ® Assegureu-vos que totes les persones a
e Utilitzeu l'opcié de reenviar només en Tema: Co | qui heu adrecat el correu poden accedir
\ s . | . ‘ y
aquells casos en que tant I'emissor com =Y @ | A =10 B oe e a aquesta informacio, d’acord amb les
el contingut del missatge, i tota la informa- seves funcions. Si no fos aixi, no envieu
g g R O R N R R O IR R IR TR ’ '
ci6 de la cadena de correus que en formen aquest correu. En cas que fos necessari
part, puguin ser accessibles per a la perso- enviar-lo, seleccioneu la informacié que
na destinataria. e ~ correspongui a cadascuna de les perso-
¢ Eviteu la tramesa de missatges piramidals Recordeu nes destinataries.

0 en cadena, per evitar donar a coneixer
indegudament adreces de correu o con-
tinguts a terceres persones i per evitar la
propagacié de virus o programari malicidés
(malware).

reus adrecats a una pluralitat de persones resta de persones destinataries.

Per evitar la divulgacié de la resta d’adreces de les persones destinataries del
correu electronic, utilitzeu I'opcié CCO quan no disposeu del seu consentiment o
quan no concorri alguna altra circumstancia que permeti revelar aquesta dada.

Amb la utilitzacié d’aquesta opcid, no només es preserva la confidencialitat de
la resta de persones destinataries sind que també s’eviten practiques de correu
brossa (spam) o similars.

Cal tenir en compte, pero, que en alguns casos el filtre antinundacio (anti-spam)
pot identificar erroniament aquest tipus de missatges, i classificar-los com a correu
brossa.

J

que es rebi per aquesta via.

e Utilitzeu tecniques de xifratge de do-
cuments, en el cas de les dades que
requereixen un nivell alt de seguretat
d’acord amb el RLOPD. Recordeu que
els correus electronics i els documents
que s’hi adjunten tenen la consideracio
de suports, a efectes de les mesures
de seguretat a aplicar establertes al
RLOPD.

. J
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Qué és una
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Quins sistemes de
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Com podem garantir la nostra identitat i 'autenticitat del
contingut dels nostres correus electronics?

Per garantir I'autenticitat i la integritat de les comunicacions, podem emprar la
signatura electronica mitjancant el certificat facilitat per I'empresa, d’acord amb
les condicions d’Us que s’estableixin a les normes d’Us del correu electronic:

[] Signatura electronica

Conjunt de dades en forma electronica
que, consignades i/0 associades amb
d’altres, es poden utilitzar com a mitja
d’identificacié de la persona que signa,
mitjancant un sistema de criptografia asi-
metrica. Aquest mecanisme permet auten-
ticar I’emissor i la integritat del missatge.

Es pot generar a partir d’un certificat elec-
tronic.

L’empresa, amb la col-laboracio, si escau,
de I’Agéncia Catalana de Certificacio, ha
de proveir el seu personal de sistemes de
signatura electronica que poden identifi-
car de forma conjunta el titular del lloc de
treball o carrec i 'administracié o empresa
on presta serveis.

Podeu consultar els passos
per signar electronicament
un correu electronic
al seguient enllac

Per garantir-ne la confidencialitat, podem
emprar el xifratge:

[ Xifratge

El xifratge transforma el missatge, fent
servir una clau, per evitar que qui no la
conegui el pugui interpretar. El xifratge
garanteix que la informacié no sigui intel-
ligible ni manipulada per tercers.

La normativa de proteccié de dades im-
posa el xifratge en la transmissio de dades
de caracter personal a través de xarxes
publiques o0 xarxes sense fil de comuni-
cacions electroniques, quan el tractament
requereix I'aplicacié de mesures de segu-
retat de nivell alt;
¢ Dades d’ideologia, afiliacid sindical, religio,
creences, origen racial, salut o vida sexual.
¢ Dades obtingudes amb fins policials sense
el consentiment de les persones afectades.

e Dades derivades d’actes de violencia de
geénere.

Per desxifrar un missatge, cal tenir instal-
lat un programa de xifratge i coneixer la
clau que permet desxifrar-lo.

Podeu consultar els passos per
xifrar un correu electronic
al seglient enllac

Quins elements
formen un correu
electronic?

Accés al correu:
identificacio
i autenticacio

Com sabem que s’ha rebut el nostre missatge?

Una errada en la identificacié del desti-
natari 0 en la transcripcié de I'adreca pot
comportar que el missatge sigui rebut
per una persona diferent a la prevista. En
aquest cas, la confidencialitat del contingut
del correu electronic es veu compromesa.

Normalment, els sistemes de correu per-
meten activar I'opcié de confirmacié de
liurament o de confirmacié de lectura.

[ Upsionsdelinmssates
Configuracié del missatge Sequretat
£ 3 Importancia: | Normal Tag

! ¥

Canvia la configuracié de sequretat d'aquest missatge.,

Aquestes opcions ofereixen més segure-
tat, ateés que permeten coneéixer I'éxit de la
tramesa. Perd cal comprovar, a més, mit-
jancant la identificacié que apareix al mis-
satge de resposta, que el missatge I'ha
rebut la persona a la qual anava destinat.
Cal tenir en compte, pero, que el destina-
tari pot no autoritzar que s’envii la confir-
macié de lliurament o de lectura.

x|

Caracter: Mormal

[ Configuracid de seguretat, .,

Opcions de votacid | sequiment

@‘ [Jutilitza els botons de vot:

Sol'licita una confirmacié de lliurament per a aquest missatge

| Opcions de liurament

@ D Envia les respostes a:

Desa el missatge enviat a: | Elementos enviados
[Ino 'enviis abans del:
[[Jcaduca després del:
Format dels fitxers adjunts: Per defecte

Codificacia: Seleccid automatica

| Sol'licita una confirmacié de lectura per a aquest missatge

Selecciona els noms. ..
__Navega. 3

Tanca
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Queé és una Quins sistemes de

N

e Comproveu l'adreca del destinatari, abans d’enviar el correu. Si el missatge va

e Utilitzeu, sempre que sigui possible, I'opcid de copiar i enganxar en lloc de teclejar

e Assegureu que els destinataris sén els correctes, quan els seleccioneu del directori

e Quan el programa completi automaticament I'adreca que esteu introduint mitjan-

e Activeu I'opcid de confirmacié d’entrega i/o confirmacio de lectura per part del des-

e Podeu incloure, en el peu del missatge, algun text preestablert que recordi la ne-

Correu .
N adreca de correu correu electronic
electronic N .
electronic? podem fer servir?
4 )\
Recordeu

adrecat a un grup d’usuaris previament configurat, es recomana utilitzar llistes de
distribucio (si el programa ho permet).

les adreces. Aixi, evitareu les errades que es poden produir en reescriure-les.

corporatiu d’adreces, mitjancant la comprovacioé d’alguna altra de les informacions
que apareix al directori.

cant el teclat, si I'adreca no us resulta coneguda comproveu-ne la correccié consul-
tant les propietats del contacte.

tinatari, abans d’enviar un missatge, i comproveu que el destinatari previst ha rebut
el missatge.

cessitat de destruir el missatge, en cas que hagi estat rebut per error, com també la
conveniencia de posar-ho en coneixement del remitent. El text podria ser similar al
seguent:

“AVIS
Aquest missatge pot contenir informacio confidencial i esta adrecat Unicament al

seu destinatari. Si I'heu rebut per error, no el divulgueu a terceres persones, notifi-
queu-ho al remitent i esborreu-lo del vostre sistema. Moltes gracies.”

Quins elements Accés al correu:
formen un correu identificacidé
electronic? i autenticacio

Durant la nostra abséncia, qui pot contestar els correus?

En suposits d’absencia programada, i amb la finalitat de donar resposta als correus elec-
tronics entrants, es pot activar la funcié del missatge de resposta automatica “Fora d’ofi-
cina”.

|
A liardedoradelonicing, a‘
() séc a l'oficina
(O séc fora de l'oficina

Respon automaticament una sola vegada a cada emissor amb aquest text:

Aquest missatge no ha pogut ser atés. Us Sodeu adrecar a (email).
Gracies i disculpeu les molesties,

Aquestes normes s'aplicaran als missatges que arribin mentre sigueu fora de |'oficina:
Estat Condicions Accions

[ Afegeix una norma. .. ]

Mostra les normes de tots els perfils

[ D'acord ][ Cancel'la J

J

[] Cal tenir en compte que:

¢ Fl missatge d’absencia d’oficina permet, a persones que duguin a terme accions d’enviament
massiu de correu brossa, validar la vostra adre¢a com una adrega realment existent.

¢ Segons quin sigui el contingut del missatge de resposta, potser esteu donant un excés d'in-
formacio a la persona que el rebi.

¢ En donar informacié sobre la vostra abséncia, un tercer pot utilitzar aquesta informacié per fer
un enviament massiu de correus electronics a la vostra bustia, amb la finalitat de bloquejar-la.

* £n casos d’absencia, quan la continuitat del servei requereixi redireccionar el correu a I'adre-
ca d’un altre treballador, en cas que les normes internes d’Us del correu en permetin un cert
Us privat , convé advertir d’agquesta circumstancia els vostres contactes personals.



Qué és una
adreca de correu
electronic?

Quins sistemes de
correu electronic
podem fer servir?

Correu
electronic

| si volem accedir al correu des de fora de la nostra oficina?
] Accés remot

Si 'empresa ho autoritza, I'accés al correu electronic es podra fer a través de sistemes
remots d’accés, mitjangant dispositius de I'empresa o dispositius personals del treba-
llador o de terceres persones, i també per mitja de dispositius mobils, com ordinadors
portatils, telefons intel-ligents o smartphones, tauletes, etc.

- A

Recordeu

Quan per accedir al correu electronic via web mail s’utilitzin ordinadors d’us com-
partit:

e Utilitzeu només protocols segurs, com I’htpps.
e Esborreu el rastre de la vostra navegacio.
e Tanqueu la sessi6 cada vegada que en sortiu.

¢ No trieu I'opcié de recordar la contrasenya que s’ofereix de vegades, per evitar que
quedi registrada en aquell ordinador.

J

Quins elements
formen un correu
electronic?

Accés al correu:
identificacidé
i autenticacio

Bones

practiques

[ 1 Accés per mitja de dispositius mobils

Els dispositius mobils han de comptar amb les mateixes mesures de seguretat que els
llocs de treball fixos, pero la utilitzacid d’aquest tipus d’accés al correu genera nous ris-
Cos que cal prevenir.

~ B
Recordeu

e Compliu les politiques corporatives de seguretat relatives a I'is d’usuaris i contra-
senyes.

e Eviteu I'Us de xarxes Wi-Fi que no ofereixin confianca.

e nstal-leu en aquests dispositius només les aplicacions autoritzades previament pel
responsable de seguretat o la persona a qui correspongui.

* No emmagatzemeu informacio sensible en local en aquests dispositius.

¢ En cas de robatori o perdua, aviseu immediatament el responsable de seguretat de
I'empresa o la persona a qui correspongui.

e Alguns dispositius poden configurar-se perque 'usuari o, si escau, el servidor de

correu, puguin bloguejar-los remotament o localitzar-los en cas de pérdua o roba-
tori.

J
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Qué és una
adreca de correu
electronic?

Correu
electronic

Correu brossa o Spam: Com evitar-lo?

Cal tenir en compte que, les comunicacions publicitaries o promocionals per correu elec-
tronic les han d’haver demanat o autoritzat expressament les persones destinataries, lle-
vat que es compleixin les condicions seguents:

¢ Hihagi una relacié contractual prévia, que hi estigui vinculada,
e |’adrega s’hagi obtingut de forma licita i

¢ La comunicacio es refereixi a productes o serveis de la mateixa empresa, similars als que ha-
vien estat contractats.

- B
Recordeu

e Eviteu respondre correus identificats com a correu brossa (spam) o de procedéncia
dubtosa. Aixo validaria I'adreca de correu com a existent i probablement generaria
I'enviament de més correu brossa.

¢ No cliqueu sobre els anuncis que apareguin als missatges de correu susceptibles
de ser spam.

¢ No obriu fitxers adjunts de missatges amb emissors desconeguts, sense haver-los
analitzat abans amb un programa antivirus.

e No activeu I'opcid de vista previa.

¢ Vigileu a qui faciliteu I'adreca de correu electronic.

e Eviteu participar en els correus electronics en cadena.

¢ Envieu missatges amb copia oculta.

e Esborreu les adreces del missatge anterior quan reenvieu un correu electronic.

* No publiqueu I'adreca de correu electronic a cercadors, forums, adreces de con-
tacte o pagines web, llevat que sigui estrictament necessari.

e nstal-leu filtres automatics antiinundacié o anti-spam o de control del correu no
desitjat.

e Utilitzeu programes antivirus i que detectin programari maliciés (malware).

¢ | legiu atentament les politiques de privacitat i les condicions de cancel-lacié quan,
en exercici de les vostres funcions, contracteu un producte o servei o feu una subs-

cripcié en linia.
J

Accés al correu:
identificacidé
i autenticacio

Quins elements
formen un correu
electronic?

Bones

practiques

Altres mesures de seguretat...
~ N
Recordeu

e Adapteu les opcions de seguretat del vostre correu a la naturalesa de les dades
que preveieu rebre o comunicar.

e Situeu i orienteu les pantalles dels terminals de manera que es preservi el contingut
dels missatges respecte de terceres persones que es puguin trobar a les depen-
deéncies on és el vostre lloc de treball.

¢ No instal-leu programari no autoritzat per I'empresa.

e Programeu I'eliminacio, de forma immediata, dels missatges que puguin contenir
virus o malware. [’esborrat complet requereix eliminar-los, també, de la paperera
de reciclatge.

e Comuniqueu a 'area encarregada de la seguretat de la informacié qualsevol inci-

deéencia que es detecti en el sistema, d’acord amb el protocol que estableixi I’empre-
sa.

. J
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