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Lista de tipos de tratamientos de datos que requieren evaluacion de
impacto relativa a la proteccion de datos

Introduccion

El Reglamento UE 2016/679, General de Proteccién de Datos del Parlamento Europeo y del
Consejo, de 27 de abril (en adelante RGPD) dedica la Seccién 3 de su capitulo IV
“‘Responsable del tratamiento y encargado del tratamiento” a la Evaluacién de Impacto
relativa a la proteccion de datos (en adelante EIPD).

En concreto, el apartado 1 del articulo 35 establece, con caracter general, la obligacion que
tienen los responsables de los tratamientos de datos de realizar una EIPD con caracter
previo a la puesta en funcionamiento de tales tratamientos cuando sea probable que éstos
por su naturaleza, alcance, contexto o fines entrafien un alto riesgo para los derechos y
libertades de las personas fisicas, alto riesgo que, segun el propio Reglamento, se vera
incrementado cuando los tratamientos se realicen utilizando “nuevas tecnologias”.

Por otra parte, el articulo 35.3 establece que la EIPD se requerira en particular en el caso
de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o0 que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o la

c) observacion sistematica a gran escala de una zona de acceso publico.

Para facilitar a los responsables de los tratamientos la identificacién de aquellos tratamientos
que requieren una EIPD, el RGPD dispone que las autoridades de control deberan publicar
una lista con los tratamientos que requieran de una EIPD. Dicha lista debera ser
comunicada al Comité Europeo de Proteccion de Datos (CEPD).

Lista orientativa de tipos de tratamiento que requieren una evaluacion de
impacto relativa a la proteccién de datos segun el articulo 35.4 RGPD

En el momento de analizar tratamientos de datos sera necesario realizar una EIPD en la
mayoria de los casos en los que dicho tratamiento cumpla con dos o mas criterios de la lista
expuesta a continuacién, salvo que el tratamiento se encuentre en la lista de tratamientos
qgue no requieren EIPD a la que se refiere en articulo 35.5 del RGPD. Cuantos mas criterios
reuna el tratamiento en cuestion, mayor sera el riesgo que entrafie dicho tratamiento y
mayor sera la certeza de la necesidad de realizar una EIPD.

Esta lista se basa en los criterios establecidas por el Grupo de Trabajo del Articulo 29 en la
guia WP248 “Directrices sobre la evaluacion de impacto relativa a la proteccion de datos
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(EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos
del RGPD”, los complementa y debe entenderse como una lista no exhaustiva:

1. Tratamientos que impliquen perfilado o valoracién de sujetos, incluida la recogida
de datos del sujeto en multiples ambitos de su vida (desempefio en el trabajo,
personalidad y comportamiento), que cubran varios aspectos de su personalidad o
sobre sus habitos.

2. Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan
en gran medida a la toma de tales decisiones, incluyendo cualquier tipo de decision
que impida a un interesado el ejercicio de un derecho o el acceso a un bien o un
servicio o formar parte de un contrato.

3. Tratamientos que impliquen la observacién, monitorizacion, supervision,
geolocalizacion o control del interesado de forma sistematica y exhaustiva, incluida la
recogida de datos y metadatos a través de redes, aplicaciones o en zonas de acceso
publico, asi como el procesamiento de identificadores Unicos que permitan la
identificacion de usuarios de servicios de la sociedad de la informaciéon como pueden
ser los servicios web, TV interactiva, aplicaciones moviles, etc.

4. Tratamientos que impliquen el uso de categorias especiales de datos a las que se
refiere el articulo 9.1 del RGPD, datos relativos a condenas o infracciones penales a
los que se refiere el articulo 10 del RGPD o datos que permitan determinar la situacion
financiera o de solvencia patrimonial o deducir informacién sobre las personas
relacionada con categorias especiales de datos.

5. Tratamientos que impliquen el uso de datos biométricos con el propdsito de
identificar de manera Unica a una persona fisica.

6. Tratamientos que impliquen el uso de datos genéticos para cualquier fin.

7. Tratamientos que impliquen el uso de datos a gran escala. Para determinar si un
tratamiento se puede considerar a gran escala se consideraran los criterios
establecidos en la guia WP243 “Directrices sobre los delegados de proteccion de
datos (DPD)” del Grupo de Trabajo del Articulo 29.

8. Tratamientos que impliquen la asociacién, combinacién o enlace de registros de
bases de datos de dos o0 mas tratamientos con finalidades diferentes o por
responsables distintos.

9. Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social,
incluyendo datos de menores de 14 anos, mayores con algun grado de discapacidad,
discapacitados, personas que acceden a servicios sociales y victimas de violencia de
género, asi como sus descendientes y personas que estén bajo su guardia y custodia.

10. Tratamientos que impliquen la utilizacién de nuevas tecnologias o un uso
innovador de tecnologias consolidadas, incluyendo la utilizacion de tecnologias a una
nueva escala, con un nuevo objetivo o0 combinadas con otras, de forma que suponga
nuevas formas de recogida y utilizacion de datos con riesgo para los derechos y
libertades de las personas.
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11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar
un servicio o ejecutar un contrato, como por ejemplo tratamientos en los que los datos
han sido recopilados por un responsable distinto al que los va a tratar y aplica alguna
de las excepciones sobre la informacion que debe proporcionarse a los interesados
segun el articulo 14.5 (b,c,d) del RGPD.
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