a[Jslcat

Autoritat Catalana de Protecci¢ de Dades

Notificacion de violacion de seguretat (NVS)

1. Tipe de notificacion

Notificacion compléta (toti es camps son obligatoris)

Notificacion inicial (toti es camps son obligatoris)

Notificacion complementaria o de modificacion der NVS num.

(ramplitz sonque es camps en qué introdusitz cambis)

2. Responsable deth tractament

Tipe d’entitat
Generalitat de Catalunya

Autes persones juridiques

Administracion local

Autes entitats

Nom der organisme o entitat CIF
Adreca Codi postau
Municipi

NOm e cognoms dera persona que hé era notificacion

Cargue
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3. Delegat dera proteccion de donades (o un aute punt de contacte)

Nom e cognoms

Cargue

Telefon Adreca de corréu electronic

4. Encargat deth tractament (Sonque s’ei implicat en incident)

Non ei de besonh

NoOm der organisme o entitat CIF

Adreca
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5. Informacion sus era violacion de seguretat

5.1. Circonstancies dera VS

Data e ora der incident (se non la coneishetz tamb exactitud, hétz constar era aproximada):

Data e ora de constatacion dera VS (moment en qué eth responsable n’a agut
coneishement):

Se se notifique dempus des 72 ores que se n’a agut constancia, justificatz eth retard.

Motiu:

Non ei de besonh

5.2. Naturalesa dera violacion

Violacion dera confidencialitat (i a agut ua revelacion non autorizada o accidentau
des donades personaus a tresaus, o0 i an accedit persones non autorizades):

Violacion dera integritat (i a agut ua alteracion non autorizada o accidentau des
donades personaus):

Violacion dera disponibilitat (i a agut una pérta d’accés o destruccion des donades
personals, accidental o non autorizada):

5.3. Descripcion der incident

Descripcion o resum des circonstancies dera VS. Indicatz-ne era causa possibla, era
ubicacion fisica e eth suport demmagazematge dera Informacion.
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5.4. Categoria o tipologia de donades personals afectades (podetz mercar mes d’'ua
opcion e, dempus, precisar ¢O que correspongue)

Estat civil (ex.: Nom, sexe, data de neishement, edat, etc.):

Donades de contacte (ex.: adrecga postal o electronica, numéros de telefon mobil o
fixe, etc.):

Donades d’identificacion o d‘accés vinculades ara prestacion deth servici deth
responsable deth tractament (ex.: codi identificatiu, contrasenha, numéro de client o
pacient, etc.):

Autes donades identificatives (DNI/NIF/NIE/passaport, etc.):

Donades academiques:

Donades relatives a infraccions administratives:

Donades relatives a Informacion financéra o economica (ex.: ingréssi, numéro de
targeta de credit, compde bancari, etc.):

Categories especials de donades personals (origen etnic o racial, opinions
politiques, conviccions religioses o filosofiques o afiliacion sindical, e donades
genetiques, biometriques, relatives ara salut, relatives ara vida sexual o as
orientacions sexuals d'ua persona fisica):

Donades relatives a condemnes e infraccions penals:

Donades especificament vinculades ara prestacion d’un servici per internet o ar
usatge qu’es emplegats hén d’internet (ex.: donades de localizacion o de connexion,
relatives ar istorial de navegacion, internet, messatges de corréu electronic, etc.):
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Autes donades personals. Cau precisar-les:

Encara non s’an determinat

5.4.1. Nombre de registres de donades personals afectades (o de categoria de
donades afectades) (se non coneishetz aquesta donada, hétz-ne constar un nombre
minim e maxim aproximat):

5.5. Collectiu e/o tipologia des persones afectades (podetz mercar més d’'ua opcion)

Personal propri

Ciutadania

Alumnat

Estudiants

Pacients

Clients

Menors d'edat

Persones especialment vulnerables

Encara non s'a determinat

Autes

5.5.1. Nombre de persones afectades (se non coneishetz aquesta donada, hétz-ne
constar un nombre minim e maxim aproximat):

5.6. Possibles conseqiiéncies dera VS des donades pes persones afectades

Pérta de contrdle sus es donades (ex.: difusion non desirada d’'ua imatge a
internet, Pérta de controle d’Informacion publicada enes hilats sociaus, etc.)
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Restriccion de drets (ex.: era pérta de donades impossibilite era prestacion deth
servici ar afectat)

Utilizacion des donades tamb finalitats illegitimes (ex.: usurpacion o suplantacion
d’identitat, frau, usatge enta contactar o localizar es persones afectades, amenaces,
etc.)

Pértes financéres

Reversion non autorizada dera pseudonimizacion

Daumatge pera reputacion

Discriminacion

Pérta de confidencialitat des donades subjéctes ath secret professional

Perjudici economic o social

Autes

5.7. Mesures de proteccion tecniques e organizatives adoptades o que se previen
adoptar enta solucionar era VS, enta limitar-ne es risqui e per mitigar-ne es eféctes
adveérsi potencials

Mesures tecniques e organizatives que s‘an implementat e qu’asseguren qu’er incident s’a
barrat adequadament e que s’an prenut es mesures enta evitar que se tornen a produsir
(descriuetz es mesures).
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Mesures tecniques e organizatives previstes (planificades) enta que finalize er incident e
non se torne a produsir en un futur. Especificatz, dera manéra meés precisa possible, ua
prevision dera planificacion.

Mesures tecniques e organizatives adoptades o que se preven adoptar enta mitigar es
possibles efectes negatius dera VS entas persones afectades.

Mesures recomanades as persones afectades enta mitigar-ne es eféctes negatius
potencials.

Non s’a previst adoptar mesures (justificatz-ne eth motiu):

711



a[sjcat

Autoritat Catalana de Proteccié de Dades

6. Comunicacion dera VS as persones afectades

6.1. S’a comunicat?

Se comuniquéc segontes ¢d que s’indique enes apartats 6.2, 6.3 e 6.4.

Ei previst comunicar-la ena data:

Non se comunicara. En aquest cas, cau ramplir er apartat seglent:

Abséncia d’nauta risc. Explicatz brévaments com auetz avalorat eth risc,
que vos porte a concludir que non i a naut risc entas drets e libertats des
persones fisiques.

Eth responsable deth tractament a adoptat mesures de proteccion tecniques
e organizatives avientes e aquestes mesures s’an aplicat as donades
personals afectades pera VS. Explicatz es mesures.

Eth responsable deth tractament a prenut mesures immediatament dempus
dera VS, enta assegurar qu’eth naut risc que supause entas drets e libertats
des persones ja non ei probable que se materialize. Explicatz es mesures.
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Contactar tamb es persones afectades exigis esforci desproporcionadi.
Motivatz aguesta circonstancia.

Era comunicacion pot afectar es investigacions que d’autes autoritats
realizen.

Autes. En aguest cas, indicatz quines.

Ei possible que se comunique, més actualment encara non s’a decidit. Compdatz
que, un viatge ac auetz decidit, n‘auratz d'informar de nau ara Autoritat.

6.2. Contengut dera comunicacion liurada as persones afectades

Indicatz eth téxte modél dera comunicacion e annexatz-la coma fichér junhut ad
aguesta notificacion.

Non ei de besonh

6.3. Sistéma de comunicacion utilizat

Informacion per corréu postal
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Informacion per corréu electronic

Auti mejans. Indicatz quini:

Non ei de besonh

6.4. Nombre de persones afectades as quaus s’a trasmés o se preven trasméter era
comunicacion

Non ei de besonh

7. Comunicacion dera VS a d’auti organismes

Indicatz se s’a comunicat o s’a previst comunicar era VS a d’auti organismes (com
ara forces e cossi de seguretat, entitats competentes en seguretat des hilats e
sistémes d’Informacion, etc.). Identificatz-les:

Non ei de besonh

8. VS qu’afécten persones residentes a d’autes comunautats autonomes o a d’auti
paisi dera Union Europeéa

VS que pot afectar persones residentes en d’autes comunautats autonomes der
Estat espanhdl o auti estats dera Union Européa.

Notificacion dera VS a d’autes autoritats de proteccion de donades. Identificatz-les:

Non ei de besonh

Valida Neteja formulari
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Responsable deth
tractament

Direccion dera Autoritat Catalana de Proteccié de donades
Gran Via de les Corts Catalanes, 635, 08010 Barcelona
Tel. 93 552 78 00 apdcat@gencat.cat; www.apdcat.cat

Delegat de proteccion
de donades

dpd.apdcat@gencat.cat

Autoritat Catalana de Proteccio de donades
Gran Via de les Corts Catalanes, 635, 08010 Barcelona
Tel. 93 552 78 05

Finalitat deth tractament

Analizar es circonstancies dera violacion de seguretat notificada
e es risqui entas drets e es libertats des persones; ajudar ath
responsable ara ora d’adoptar es mesures de proteccion; e, s’ei
de besonh, hér recomanacions o requeriments.

Base juridica

Exercici d’un poder public.

Destinataris

Es donades personals se poden comunicar a d’auti organismes
competents en seguretat des hilats e sistemes d’informacion, as
forces e cossi de seguretat e as autoritats de proteccion de
donades dera Union Européa.

Drets des persones

Podetz accedir as vostes donades, sollicitar-ne era rectificacion
O supression, oposar-vos ath tractament e sollicitar-ne era
limitacion, enviant era vosta sollicitud ara 'adreca dera
APDCAT o mejangant era sua sendenca electronica
(https://seu.apdcat.cat).

Termini de
conservacion des
donades

4 ans, deth barrament deth procediment enc¢a iniciat arran dera
notificacion dera violacion de seguretat.

Reclamacion

Podetz presentar una reclamacion adrecada ar APDCAT,
mejangant era sedenga electronica dera Autoritat
(https:/Iseu.apdcat.cat) o per mejans non electronics.

Signatura dera persona que hé er NVS
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