a[Jelcat

Autoritat Catalana de Proteccio de Dades

Notificacion de violacién de seguridad (NVS)

1. Tipo de notificacién

Notificacién completa (todos los campos son obligatorios)

Notificacién inicial (todos los campos son obligatorios)

Notificaciébn complementaria o de modificacion de la NVS nam.

(rellenar Unicamente los campos en los que se introduzcan cambios)

2. Responsable del tratamiento

Tipo de entidad

Generalitat de Catalunya

Otras personas juridicas

Administracion local

Otras entidades

Nombre del organismo o entidad

CIF

Direccion

Cddigo postal

Municipio

Nombre y apellidos de la persona que hace la notificacion

Cargo
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3. Delegado de proteccién de datos (u otro punto de contacto)

Nombre y apellidos

Cargo

Teléfono Direccion de correo electrénico

4. Encargado del tratamiento (solo si esta implicado en el tratamiento)

No procede

Nombre del organismo o entidad CIF

Direccion
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5. Informacién sobre la violacion de seguridad

5.1. Circunstancias de la VS

Fecha y hora del incidente (si no se conoce con exactitud, hacer constar la aproximada):

Fecha y hora de constatacion de la VS (momento en que el responsable ha tenido
conocimiento):

Si se notifica después de las 72 horas desde que se ha tenido constancia, justificar el
retraso.

Motivo:

No procede

5.2. Naturaleza de la violacion

Violacion de la confidencialidad (se ha producido una revelacién no autorizada o
accidental de los datos personales a terceros, o han accedido personas no
autorizadas):

Violacién de la integridad (se ha producido una alteracién no autorizada o accidental
de los datos personales):

Violacion de la disponibilidad (se ha producido una pérdida de acceso o destruccion
de los datos personales, accidental o no autorizada):

5.3. Descripcion del incidente

Descripcion o resumen de las circunstancias de la VS. Indicar la causa posible, la ubicacién
fisica y el soporte de almacenamiento de la informacion.
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5.4. Categoria o tipologia de datos personales afectados (pueden marcarse diferentes
opciones y, después, precisar lo gue corresponda)

Estado civil (e]j.: nombre, sexo, fecha de nacimiento, edad, etc.):

Datos de contacto (ej.: direccion postal o electrénica, nimeros de teléfono mévil o
fijo, etc.):

Datos de identificacién o de acceso vinculados a la prestacion del servicio del
responsable del tratamiento (ej.: codigo identificativo, contrasefia, nimero de cliente
0 paciente, etc.):

Otros datos identificativos (DNI/NIF/NIE/pasaporte, etc.):

Datos académicos:

Datos relativos a infracciones administrativas:

Datos relativos a informacién financiera o econdmica (ej.: ingresos, nimero de
tarjeta de crédito, cuenta bancaria, etc.):

Categorias especiales de datos personales (origen étnico o racial, opiniones
politicas, convicciones religiosas o filoséficas o afiliacion sindical, y datos genéticos,
biométricos, relativos a la salud, relativos a la vida sexual o las orientaciones
sexuales de una persona fisica):

I:I Datos relativos a condenas e infracciones penales:
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Datos especificamente vinculados a la prestacién de un servicio por internet o al
uso que los empleados hacen de internet (ej.: datos de localizacion o de conexion,
relativos al historial de navegacion a internet, mensajes de correo electrénico, etc.):

Otros datos personales. Hay que precisarlos:

Todavia no se han determinado

5.4.1. Niomero de registros de datos personales afectados (o0 de categoria de datos
afectados) (si no se conoce este dato, indicar un nimero minimo y méaximo aproximado):

5.5. Colectivo y/o tipologia de las personas afectadas (pueden marcarse diferentes
opciones)

Personal propio

Ciudadania

Alumnado

Estudiantes

Pacientes

Clientes

Menores de edad

Personas especialmente vulnerables

Todavia no se ha determinado

Otros

5.5.1. Nimero de personas afectadas (si no se conoce este dato, indicar un niumero
minimo y maximo aproximado):
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5.6. Posibles consecuencias de la VS de los datos para las personas afectadas

Pérdida de control sobre los datos (ej.: difusion no deseada de una imagen a
internet, pérdida de control de informacion publicada en las redes sociales, etc.)

Restriccion de derechos (gj.: la pérdida de datos imposibilita la prestacién del
servicio al afectado)

Utilizacién de los datos con fines ilegales (ej.: usurpacién o suplantacion de
identidad, fraude, uso para contactar o localizar a las personas afectadas,
amenazas, etc.)

Pérdidas financieras

Reversién no autorizada de la pseudonimizacién

Dafio para la reputacion

Discriminacioén

Pérdida de confidencialidad de los datos sujetos al secreto profesional

Perjuicio econémico o social

Otros
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5.7. Medidas de proteccién técnicas y organizativas adoptadas o que se prevé
adoptar para solucionar la VS, para limitar los riesgos y para mitigar los efectos
adversos potenciales

Medidas técnicas y organizativas que se han implementado y que aseguran que el
incidente se ha cerrado adecuadamente y que se han tomado las medidas para evitar que
se vuelva a producir (describir las medidas).

Medidas técnicas y organizativas previstas (planificadas) para que finalice el incidente y no
se vuelva a producir en el futuro. Especificar, de la manera mas precisa posible, una
prevision de la planificacion.

Medidas técnicas y organizativas adoptadas o que se prevé adoptar para mitigar los
posibles efectos negativos de la VS para las personas afectadas.

Medidas recomendadas a las personas afectadas para mitigar sus efectos negativos
potenciales.

No se ha previsto adoptar medidas (justificar el motivo):
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6. Comunicacion de la VS a las personas afectadas

6.1. ¢ Se ha comunicado?

Se comunicé segun lo indicado en los apartados 6.2, 6.3y 6.4.

Esta previsto comunicarla en fecha:

No se comunicara. En este caso, debe cumplimentarse el apartado siguiente:

Ausencia de alto riesgo. Explicar brevemente cédmo se ha evaluado el
riesgo, que ha llevado a concluir que no hay alto riesgo para los derechos y
libertades de las personas fisicas.

El responsable del tratamiento ha adoptado medidas de proteccion técnicas
y organizativas adecuadas y estas medidas se han aplicado a los datos
personales afectados por la VS. Explicar las medidas.

El responsable del tratamiento ha tomado medidas inmediatamente después
de la VS, para asegurar gue el alto riesgo que supone para los derechos y
libertades de las personas ya no es probable que se materialice. Explicar las
medidas.
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Contactar con las personas afectadas exige esfuerzos desproporcionados.
Motivar esta circunstancia.

La comunicaciéon puede afectar las investigaciones que otras autoridades
estan llevando a cabo.

Otros. En este caso, indicar cuales.

Es posible que se comunique, pero actualmente todavia no se ha decidido. Tener
en cuenta que, una vez se haya decidido, se debera informar nuevamente a la
Autoridad.

6.2. Contenido de la comunicacién entregada a las personas afectadas

Indicar el texto modelo de la comunicacion y anexarla como fichero adjunto a esta
notificacion.

No procede

6.3. Sistema de comunicacion utilizado

Informacion por correo postal
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Informacion por correo electrénico

Otros medios. Indicar cudles:

No procede

6.4. NUmero de personas afectadas alas que se ha enviado o se prevé enviar la
comunicacion

No procede

7. Comunicacion de la VS a otros organismos

Indicar si se ha comunicado o se ha previsto comunicar la VS a otros organismos
(como fuerzas y cuerpos de seguridad, entidades competentes en seguridad de las
redes y sistemas de informacién, etc.). Identificarlos:

No procede
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8. VS que afectan a personas residentes en otras comunidades autbnomas u otros
paises de la Unién Europea

VS que puede afectar a personas residentes en otras comunidades auténomas del
Estado espariol u otros estados de la Unién Europea..

Notificacién de la VS a otras autoridades de proteccion de datos. Identificarlas:

No procede

Validar

Limpiar formulario
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Responsable del
tratamiento

Direccion de la Autoridad Catalana de Protecciéon de Datos
Gran Via de les Corts Catalanes, 635, 08010 Barcelona
Tel. 93 552 78 00; apdcat@gencat.cat; www.apdcat.cat

Delegado de proteccion
de datos

dpd.apdcat@gencat.cat

Autoridad Catalana de Proteccion de Datos Gran Via de les
Corts Catalanes, 635, 08010 Barcelona Tel. 93 552 78 05

Finalidad del
tratamiento

Analizar las circunstancias de la violacion de seguridad
notificada y los riesgos para los derechos y las libertades de las
personas; ayudar al responsable a la hora de adoptar las
medidas de proteccidn; y, si procede, hacer recomendaciones 0
requerimientos.

Base juridica

Ejercicio de un poder publico.

Destinatarios

Los datos personales se pueden comunicar a otros organismos
competentes en seguridad de las redes y sistemas de
informacién, a las fuerzas y cuerpos de seguridad y a las
autoridades de proteccion de datos de la Union Europea.

Derechos de las
personas

Podéis acceder a vuestros datos, solicitar su rectificaciéon o
supresion, oponeros al tratamiento y solicitar su limitacion,
enviando vuestra solicitud a la direccion de la APDCAT o
mediante su sede electronica (https://seu.apdcat.cat).

Plazo de conservacion
de los datos

4 afos, desde el cierre del procedimiento iniciado a raiz de la
notificacion de la violacion de seguridad.

Reclamacioén

Puede presentarse una reclamacion dirigida a la APDCAT,
mediante la sede electronica de la Autoridad
(https://seu.apdcat.cat) o por medios no electrénicos.

Firma de la persona que hace el NVS
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